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2 BEVEZETES

Napjaimnkban nagyon népszeriiek a radidfrekvencias és opto elektronikusan wvezérelt
tavirdnyitasos biztonsagi rendszerek. Ilyen biztonsagi rendszereket mar szdmos alkalmazéasban
talalhatunk, mint pl. jarmiivek biztonsagi rendszerei, vagy automatikus garazsajté nyitdk. A
hagyomanyos tdvirdnyitdsos biztonsagi berendezések egyirdnyu datviteleken alapszanak és a
biztonsagi szintjiik nem a megfeleld. Mar tobb fejlett eszkoz (berendezés) alapszik kétiranyu
atvitelen, azonban nagyon koltségesek, szamos hatranyaik vannak és nem elég széleskoriien
hasznalhatdak.

Napjainkban altaldban a biztonsdgi rendszerek két igen fontos hidnyossdggal
rendelkeznek: minden Aatvitel soran Aallandé kodot kiildenek el, és a kod kombinacidk
lehetdségének a szama relativan kicsi. Ez utdbbi lehetové teszi, hogy a kddok talalgatasaval,
probalgatasaval a rendszert hatastalanitani lehet aranylag rovid 1d6 alatt. Kénnyen lehet készitem
egy mikrokontrolleres berendezést, amely ezt véghez is viszi. Tipikusan 20 probalkozas lehet
masodpercenként, ami annyit jelent egy 12 bites fix kddos rendszer esetében, hogy a kinyitdsuk
kevesebb, mint 5 percbe keriil. Ugyanilyen percenkénti probalgatas mellett egy 16 bites rendszer
esetében kevesebb, mint 2.5 o6rdba keriil a berendezés hatdstalanitisa. A kdédprobalgatds
elharithat6 azzal, hogy a kod kombinacidk lehetdségét kellben nagyra néveljiik.

A masik gond altalaban a biztonsagi rendszerekkel, hogy fix kddokkal miikddnek. Ekkor
merti] fel a kod rogzithetOségének és visszajatszasanak a problémdja. Ahhoz, hogy jobban érthetd
legyen, lassuk a kovetkez6t. Egy normal taviranyitasos biztonsagi rendszernél (pl. autoriaszto)
van egy add, mely elkiildi a nyitdshoz sziikséges kédot, amit 6 general és van egy vev0, mely az
ado6 altal kiadott jeleket veszi, értelmezi. Ezek egy meghatarozott frekvencian miikddnek, melyek
kozismertek. fgy barkinek adott a lehetdség, hogy épitsen egy olyan vevd berendezést, amely az
adok jeleit fogja. Gondoljunk bele, hogy illetéktelen személy rendelkezik egy ilyen késziilékkel
és megvdrja azt, hogy pl. egy autétulajdonos hatdstalanitsa az autdjanak a riaszté berendezését a
tavirdnyitdjaval, akkor méris rogziteni tudta a nyitdshoz sziikséges kddot, melyet utdna vissza is

tud jatszani.

Jako Attila: A Microchip HCS ugrokddos dramkorei



Az el6bbiek elharitdsdhoz a taviranyitdsos biztonsagi rendszereknek két alapvetd
tulajdonsaggal kell rendelkezniiik, mely tulajdonsiagokkal a KEELOQ ugré kédos rendszerek mér

rendelkeznek:

¢ A ko6d kombinacidk szama kellképpen nagy legyen.
A KEELOQ technoldgidt alkalmazo eszkozok 66 bites kédsz6 hosszal rendelkeznek.
Egy 32 bites titkositott részbol all, mely tébb mint 4 billid kéd kombinacidt tesz
lehetoveé. A kodok probalgatasa ez altal tdbb mint 17 évbe keriil. Ha a 34 bites allandd
részét és figyelembe vessziik, akkor az elébbi 1d6 kb. 5,600 billi6 évre boviil.

*+ Sosem szabad ugyanazt a kodot kétszer elkiildeni.
Ez a rendszer olyan titkosité algoritmussal rendelkezik, amelyik lehetdévé teszi, hogy

ugyanaz a kod egy rendszer életében lehetOleg ne forduljon el6 kétszer.

A rendszer azzal a tulajdonsdggal rendelkezik még, hogy minden egyes gombnyomds
hatasara az el6z6t01 teljesen eltérd kodot kiild el. Ez egy kiviilallo szamara Ggy tlinik, hogy a
rendszer véletlenszerlien késziti a kddokat. Nincs semmiféle lathatd dsszefiiggés két egymds utdn
elkiildott kod kozott. Ha egy ilyen rendszert tekintiink, akkor legalabb 65000 érvényes kod
(iizenet) elkiildése lehetséges anélkiil, hogy egy 1s megismétlédne. Ha napi 8-szor miikddtetyiik a
rendszeriinket, akkor kb. 22 évbe keriil, amig djra megismétlédik ugyanaz a koéd. Tovabba a mar
hasznalt kédok nem tudjak hatdstalanitani a biztonsdgi berendezést.

A hosszli kod hossz és az allandban valtozd kod sziikségessé teszi az adb €s a vevo
alland6 6sszehangolasat. Ezt nevezziik szinkronizdlasnak. A KEELOQ algoritmus 1s jellemzdje a
fejlett szinkronizacids technikanak. A rendszer akkor 1s miikddni fog, ha az adoénkat a vevd
hataskorén kiviil folyamatosan miikddtetjiik (pl. egy gyerek jatszik a tavvezérldvel). Ha a
tavirdnyité gombjat tobb mint 16-szor lenyomjuk, akkor ,.elveszti” a szinkronizmusét a rendszer.
Azonban ezt kdvetden két egymast kdvetd atvitel helyreallitja a szinkronizmust. Ilyenkor van az,

hogy ha az adé miikddtetésére nem reagal a vevl, akkor a felhasznald természetes reakcidként

még egyszer meg nyomja a nyomégombot (pl. autdriasztd), és ebben az esetben all helyre az
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elobb emlitett mdédon a szinkromizmus. A felhasznald ilyenkor nincs tudataban annak, hogy a
rendszer ,.kibillent” a szinkronizmusb6l, majd visszaallt.

Ezek az elonydk egyértelmiien észrevehetbek a hagyomanyos fix kédos rendszerekkel
szemben. Tovabba a KEELOQ algoritmus jelent0sége; kevés kiils6 komponens sziikséges a
rendszer miikddtetéséhez, mivel egy IC-be vannak mntegralva a f0 részek.

A KEELOQ algoritmus egy 32 bit hosszi blokkon és egy 64 bites kulcson alapszik.
Ennek a biztonsagat rendkiviil fontosnak tartottdk, azonban mara mar nyilvdnos az algoritmus,
mivel mikrokontrollerekkel is megvaldsithatok a dek6doldk, ahhoz pedig sziikség van, hogy bele
programozzuk az iizembe helyezés eldtt. Az informdcidk tekintetében az ad6 adatai és
szinkronizacids érték ezzel az algoritmussal kdédolva vannak, igy az egy kiviilallo szdmaéara
érthetetlen. A dekddoldshoz ugyanarra a 64 bites kulcsra van sziikség, amit a kédoldsnal hasznalt
a koédol6. Kovetkezésképpen még akkor 1s, ha a vevd (amelyik rendelkezik a kulcesal) képes
beazonositani az addt egy kiviilallé nem tud mit kezdeni az ad6 altal szolgéltatott informacidval.
Még akkor sem tudja a kapott informéaciokat felhasznalni, ha folyamatosan rogziti azokat, mivel
ha a kodolas elott alld adatok csak egy bitben 1s térnek el az el6z6t0], a kovetkezo atvitel soran az
algoritmusnak kdszonhetben teljesen kiilonbozo lesz az atvitel.

A rendszer miik6déséhez az add és vevd eszkdzemek egymasrdl bizonyos informacidkkal
kell rendelkezniiik ahhoz, hogy a rendszer miikddésképes legyen. Ehhez viszont egy igynevezett
tanitasi eljarasra alkalmazasara van sziikségiink, mely igen fontos ,,szerepldje” a rendszernek az
lizemeltethetdség szempontjabol. Ezen kiviil még sok mas, sajatossag van a rendszernek,
melynek a bemutatasat a kovetkezdkben lathatjuk.

A dolgozatomban ezt a KEELOQ technoldgiat és a technoldgiat megvaldsité eszkozoket,

tovabba a miikodésiikhoz sziikséges perifériakat mutatom be részletesen.

3 A KEELOQ ALKOTOELEMEI

A KEELOQ technolégiat alkalmazo6 rendszerek bizonyos alapvetd elemekbdl épiilnek fel.
Az atvitelhez feltétleniil sziikséges egy add, amihez csatlakozik a ko6dold, tovabba az el6z0 altal
kiadott jelek fogadasara alkalmas vev0 és hozza csatlakozd dekddold. A kddold és dekddold

kozott 1évd kapcsolat megteremtésének a legegyszerlibb lehetOsége az, ha vezetékkel kotyiik
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Ossze a két egységet, de bizonyos esetekben és altalaban ennél tobbre van sziikségiink, vagyis a
vezetékmentes kapcsolatra. Ezt megvaldsithatjuk radidfrekvencids vagy optoelektronikus (infra)
adatatvitell modszerekkel, ezért van sziikség addra és vevOre. Erre a dolgozatomban a

késdbbiekben még kitérek. Az el6bb leirtakat az 1. abran lathatjuk.

—_—— e — o —

' Ad6-vevd |
Kédols >  dtvitell — " »  Dekédolé
| kézeg |
Adat irany

T T ! . Feldolgozza a demodulalt |
. Egy bit sorozatot ' ' bit sorozatot és meghaté- |
. kild el | ' rozza, hogy érvenyes-e az |
oo |  &tvitel :

1. Abra. A KEELOQ alkotérészei

A MICROCHIP altal forgalmazott kodol6 tipusok a kévetkezok: HCS200, HCS300/301,
HCS360/361 és HCS410. A HCS500 és HCS512 pedig a dek6dolok.

A k6dol6 arra alkalmas, hogy a hozzécsatlakoztatott nyomdégomb aktivalasdnak a hatdsira
egy lizenetet készitsen, a bels0 memodnajaban tarolt értékek és algoritmus segitségével. Ezt
koévetben pedig a perifériaként hozzakotdtt add miikddtetésével elkiildje az elobb készitett
tizenetet a dek6dol6 szdmara.

A deko6dold a vevo periféna segitségével veszi a kddolo altal elkiildott lizenetet, majd azt
feldolgozva (dekoddolja, a kapott értékeket Osszehasonlitja a memdridjaban tarolt értékekkel)

érvényes lizenet érkezése esetében végrehajtja a kivant feladatot.
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4 UGRO KODOS RENDSZEREKNEL HASZNALT DEFINICIOK

Miel6tt az egész rendszer attekintésébe kezdenénk sziikséges egy-két fogalom, kifejezés

értelmezése, magyardzata, melyek ismerete a tovabbiak értelmezésének elengedhetetlen feltétele.

41 SOROZAT SZAM

A kédold, a sorozat szaméat minden egyes gomb lenyomads hatdsara elkiildi. A sorozat
szam az atvitel kédolatlan részének az egyik alkoto eleme, és a dekddoldnak nyujt segitséget arra,
hogy beazonositsa, hogy melyik kédol6tol kapott utasitast. Ezt a szamot tovabba arra hasznaljuk,

hogy a tanitési eljaras sordn ennek a segitségével készitjiik el a titkosité kulcsot.

4.2 TITKOSITO KULCS

A titkosité kulcs egy a gyartds sordn programozott és létrehozott egyediilallo 64 bites
kules. A titkosité kulcs vezérh a titkosité algoritmust és tarolodik az elektromosan tordlhetd és

Ujra programozhaté memoridban (EEPROM).

4.3 AZONOSITO ERTEK

Ez szam gyart6 altal valtoztathatd, programozhat6, de altalaban a sorozat szam alsé tiz
bitjével egyezik meg. Az azonosit bitek az atvitel sordn a titkositott informécié részét képzik.
Azutan, hogy a vevd dekddolta a megkapott ilizenetet, sszehasonlitja ezeket a biteket a tarolt

értékkel, hogy a dekddold eljaras és az lizenet érvényes-e.

4.4 SZINKRONIZALO SZAMLALO
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Az atviteli sz6 tartalmaz egy 16 bites szinkronizal6é szamldlo altal szolgaltatott értéket. Ezt
az informécidt is arra haszndlja fel a dekddold, hogy megallapitsa az atvitelek érvényességét. A
mar szerepelt kodokat (szamlalo értékeket) elutasitja az esetleges kodrogzitések kisziirése miatt.
(A HCS300/301-es kodolok tilesordulast jelzo biteket kiildenek el mindig, ezaltal a szinkromzald
szamlalo értekét kabovitik 65536-r61 196608-ra. A HCS360 és HCS361-es kodolok csak egy
tilcsordulast jelzo bitet kiildenek el, amellyel a szamlalo tartomanyat csak 131071 -re terjeszti ki.)

45 GYARTO KOD

A gyari kod egy 64 bites szd, mely egyedi lehet minden egyes darabnél. Azonban
rendszerenként meg kell egyeznie. Ennek a kovetkezménye az egyediilallé titkosité kulcs minden
atvitel sordn. Ezt a kédot a dekddoldba a gyartas (programozas) folyaman kell bele rakni és nem

pedig a tanitaskor.

4.6 SEED

A Microchip 4altal forgalmazott kédolok mindegyike rendelkezik a seed elkiildésének
képességével. A seed tulajdonképpen egy véletlenszerlien generalt szam, mely értéket akkor kell
beprogramoznunk a kodoldk memoénajaba, amikor el0szér micializaljuk az eszkozt, a
szamlaloval, a kulccsal, a sorozat szdmmal és mdas informdaciokkal egyiitt. A seed hossza
kédolonkként més és mas. A HCS200, HCS300 és HCS301 seed értéke 32 bites, mig a HCS360
és HCS361-¢ 48 bites.

Mo

Az elozoeket és egyéb jellemzd kifejezések rovid leirasat lassuk az 1. tablazatban
osszefoglalva:

1. Tablazat. Az ugré kédoknal hasznalt kifejezések
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Ado sorozat szama

Minden ad6 gyartaskor felprogramozhatd egy egyediildllo 28
vagy 32 bites sorozat szammal. Ez biztositja minden kddold
szamara, hogy egyedi legyen egy rendszeren beliil.

Titkosito kulcs

Ez egy 64 bites szam, melyet a kuleskészitd algoritmus general a
28- vagy 32 bites sorozat szdmbdl, vagy a 32- vagy 48 bites seed
értékbdl] és a 64 bites gyartd kodbol, mint bemenet. A titkositd
kulcs nem olvashaté és soha nem keriil atvitelre.

Seed

A seed egy 32- vagy 48 bites véletlenszerlien generalt érték,
melyet beprogramozunk a kdédoléba. Ezt az értéket haszndlja a
kulcskészité algoritmus a titkos tanitas esetén. Csak egy
specidlis nyomégomb kombindcié hatisara aktivalodik és ekkor
kertiil 4tvitelre.

Kulcskészités

A kuleskészitd funkci6t arra haszndlja a kdédols, hogy
egyediilallé kulcsot készitsen minden egyes adénak a sorozat
szambd] vagy a seed értekbdl.

Gyartoé kod

A gyartd kodot a vevOnek tartalmaznia kell, ahhoz hogy a
titkosito kulcsot elkészitse. A gyarté kédot a gydrtas sordn kell
beprogramozni a dekédoldba.

Normal tanitas
(sorozat szam
forrasua)

A vev0 ugyanazokat az informacidkat hasznalja a
kulcskészitéshez, mint az adé a normal miitkddés alatt. Ekkor
dekdédolja az azonositd értéket és a szinkronizdld szdmlalot, és
ezutan a vevOben tarolodik a kédolé minden adata.

Titkos tanitas
(seed forrasu)

Az ad6 egy specidlis nyomdégomb kombinicié hatdsara
aktivalodik és elkiildi az EEPROM-jdban tarolt 32- vagy 48
bites értéket (seed), hogy a dekddolé ezt haszndlja a
kulcskészitéshez. Ez a funkcio letiltoédik a tanulds befejeztével.

Azonosito érték

Az azonosito érték a titkositott adatnak egy 10 vagy 12 bites fix
részét képzi. Ezt a titkositas utam ellen6rzésre hasznalja a
rendszer.

Szinkronizalo
szamlalo

Egy 16 bites szamlalé, amely a kodold minden egyes
aktivalasakor inkrementalédik. Ez az érték a vevd memoriajaban
1s tarolodik €s minden egyes atvitelnél az el6zben tarolt értékkel
van Osszehasonlitva. Tulajdonképpen ez képzi az ugré kod

alapjat, emiatt fog minden egyes esetben valtozni a kod.

5 A RENDSZER ATTEKINTESE
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A KEELOQ ugré kédos rendszer egy olyan moédszert haszndl fel, mely sordn minden
gombnyomas esetén mindig kiilénbdzd kodot kiild el az add a vevonek. A 2. abran lathat6, hogy
az ugré kdédos eszkdzok egy nem til nagy EEPROM-ot tartalmaznak, melyet a rendszerbe

1llesztés elott fel kell programozni néhany, a miikddéshez sziikséges paraméterrel.

Ezek koziil a legfontosabbak a kivetkezOk:
* 28 bites sorozat szam
+ titkosito kulcs, mely a gyartds (programozds) sordn késziil el

* 16 bites szinkronoz¢ érték, mely a szamlaloé aktudlis allapota és alapb6l 0-rél indul

A sorozat szdmot és a gyarté kodot minden kodold esetében a gyartds sordn
programozzak be. A titkosit6 kulcs, a kulcs generdld algoritmus hasznélata sordn késziil (lasd. 2.
abra) a sorozat szdmbol és a gyartonak a 64 bites kodjabol. A 16 bites szinkronoz6 érték az
alapja annak, hogy minden gombnyomadsra véltozni fog az atviteliink. Igaz, hogy ez a szam csak

egy bit-ben tér el az el6zotdl, de a titkositd algoritmusnak kdszénhetden a kovetkezd atvitel kod

mar sokban fog kiilonbozni.

Atviit ——___w Sorozat szém
soroza; Eégm vagy Titkosfté kulcs
Szink. szamldid
Kulcs
Gyar készftd Titkosfté

2. Abra. Kulcskészité eljards és tirolds

A 3. abran lathaté az Osszefiiggés az EEPROM-ban tarolt értékek kozott, és hogy a kddold
hogyan hasznalja fel ezeket. A folyamat gy tortémk, hogy eldszor érzékeh a kodold, hogy
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lenyomtak egy gombot, majd megvizsgélja, hogy melyiket és utdna felfrissiti a szinkronizalo
szamlalo értékét. Bzt kdvetden a szamlalo értékebdl és a titkosité kulesbol a KEELOQ algoritmus
képez egy 32 bites titkositott adatot. Ez lesz a kdd sz6 egyik fele, tigynevezett ugré kédos része.

A masik fele (fix rész) a sorozat szambd] és a lenyomott gombok kombinaci6jabdl tevddik Gssze.

Atvitt informaciok

KEELOQ o e
Titkositd es ; yomogom
EEPROM Algoritmus/ L tkositott adat || 522 S%M || intomacisk
Titkositd kulcs

Szinkr. Szamlalo

Sorozat szam

3. Abra. Az adé alapmiikodése

A kodold hasznalata elott meg kell tanitani a vevot. Ez azt jelenti, hogy el kell tarolm a
vevonek ugyanazokat az informacidkat, amelyeket az adé hasznal. Ezek az értékek az add sorozat
szama, a szinkronizal6 szamlalo értéke, a titkosité kulcs €s az azonosité szam. Abban az esetben,
ha a dekddol6t mar megtanitottuk a kddold paramétereire és vesz egy érvényes lizenetet, akkor
eloszor ellendrzi a sorozat szamot, hogy megegyezik-e az EEPROM-ban eltéarolt értékkel, majd a
dekodolé algoritmus dekddolja a 32 bites koédolt adatot a memoridjadban tarolt kodold kulcs
segitségével, melyet el0tte mar a sorozat szambdl és a gyartd kulcsbdl generalt. Az igy kapott
értéket Osszehasonlitja a sajat szinkronizdlé szamldl6janak az értékével. Ha ez az ellenorzés
befejezO6dik és megegyezik a két szam, akkor megvizsgalja, hogy mlyen funkcidt kell
veégrehajtson a lenyomott gombok kombinacidjanak megfelelden. Az alabbi Osszefiiggések

grafikusan lathat6ak a 4. abran.
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» Egyeztetes |¢

EEPROM KEELOQ Dekodolt
Titkositd kulcs Dekédold Szink,ronizélc')
Szinkr. Szamlalé Algoritmus Szamlalo

Sorozat szam [€— Egyeztetés

Gyari kod T

Nyomogomb Sorozat sz4m 32 bites
informaciok titkositott adat

Beérkezett informaciok

4. Abra. A dekdédolé alapmiikiodése
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6 AZ UZENETEK (ATVITELEK) OSSZETETELE

A kod szd Osszetételének elkészitése automatikus jellemzd, azért hogy biztos legyen,
hogy a teljes kod atvitele megtorténik, még abban az esetben is, ha a nyomdégombot hamarabb
felengedjiik, mint ahogy az atvitel befejez0dott volna. A kodold feléled, ha egy nyomdgomb
lenyomas tortént és alapallapotba kertil, ha a parancs végrehajtasa befejez6dott (ha a hasznald
felengedte kézben a gombot). Ha a nyomdgomb egy atvitell 1dén til nyomva van, akkor
tobbszoros atvitel lesz az eredmény. Ha mésik gomb lenyomdsa tortént az atvitel alatt, akkor az
éppen aktiv atvitel azommal ledll és az U nyomégomb kombmaciénak megfelelé @) kod
generalodik.

A kédolok altal készitett 66/67 bites atvitelek (iizenetek) két részbdl tevodnek Ossze. Az
egyik része mindig valtozik, amikor az addkat aktivaljuk. Ezt nevezziik az ugr6 kédos résznek. A
masik része tulajdonképpen a kodolé sorozat szamabdl és egyéb bitekbol all, ezt pedig fix
résznek nevezziik. Az lizenetek Osszetételét kodold tipusokra lebontva kell vizsgaljuk, mivel
eltérnek egymastol. A 5., 6. és 7. abran lathatjuk grafikusan, hogy kédolonkként mibol és

hogyan épiil fel az iizenet két része.

- Fixed Code Data — Encrypbed Code Data -

Fiwed | Wioew | Bution 2B-bit Bufton | Discrimina- 18- Lt

(1 hit) | (1 bity| Status Serial Mumber Eaatus licn bils Syne Value

(4 bils) (d bil=) (12 bits)
A "':h L _1"-\. - .-"I
, B W s
- 5 - 1-\. — -
1 bit of Status Sarial Mumber and &2 bits of Encrypted Data| B2
1 bit Fiwad Buton Stadus (32 bits) Transmitted

5. Abra. A HCS200 altal készitett iizenet dsszetétele
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| Fixed Code Data E
n I mjﬁﬁdﬁﬂﬂﬁﬂﬂlﬁ—ﬂ

WLOW and Bu Button [Ovedd Siscriminat .
Fapaal Slalus Slarlm-l 26-bit Serial Number | Saatus |- tts | obis 16-bit
(Zoits) | {4 bits) (4 bits) | (2its) | (10 bas) Sync Vale
| Encrypled uging :
I ) Buock CenEn Algarithm
2 bits Serial Number and Buttan
of Starus | T | Status {32 bits) + 32 bits af Enarypéed Data

Tranzmission Direction

6. Abra. A HCS300/301 4ltal készitett iizenet osszetétele

Fixed Code Dala I Encrypted Code Data
Hution L Buticn H=crmination
CRC | Mumw 8-k 16-bit
I : Stahs Slales it .
2 bl | 11 bty L {4 bits) Sl Mamtar {4 bit=] | {12 bits] Synoh Ve
=
N, LA 'k.:-\- . -
R N~ = _M38B Lse
CRC | Wiow Serial Mumbar and 67 kile
(2hE | mE + Butian Stolus [32 Bita) * 2 bits of Ercrypead DAl | of Cuta
Transmitied

7. Abra. A HCS360/361 4ltal készitett iizenet osszetétele

2 ’ﬂ:;"“ g,:,'fg’s Soral Mumbor—34 bits SEED—32 bits

HCSH00 3000501 Seed Transmission Farmat

3 SMatus| 2 0l | Sarla) MUmbST | SEED—16 bits SEED—32 bits

HCS360035 Saed Transmission Formar

8. Abra. A kédolok iizeneteinek osszetétele a titkos tanitas soran

Az abrakbo] kitlinik, hogy a HCS200 és HCS300/301 kédoloknal 66 bites az atvitel, mig a

HCS360/361-nél 67 bites. A kdvetkezOkben pedig részletezziik, hogy mibdl 1s éplilnek az elébb
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emlitett részek. Az lizenetnek azon részeinek az értelmezésére térnék ki, melyek még nem

ismeretesek a szamunkra.

6.1 UGRO KOD

Az ugrd kodos (titkositott) rész alapvetOen tartalmazza végrehajtandd feladat funkcid
kédjait, az azonositd értéket és a szinkronizalé szdmladlo aktudlis értékét. A HCS300/301
kodoloknal kiegésziil ugynevezett tllecsordulast jelzd bitekkel. Ezeket az adatokat a kodold
minden egyes atvitel el6tt lekodolja a titkositdé algoritmus alapjan (a titkositas folyamatat a
késobbiekben lathatjuk). Ha titkos tanitasrél beszéliink, akkor egy igynevezett seed érték képezi
teljes mértékben az ugrd kodos részét az lizenetnek. S6t a HCS360/361 kddoloknal a fix koéd egy

részét is (8. abra)

6.1.1 FUNKCIO INFORMACIOK

A kodolé minden egyes atvitel soran elkiildi a végrehajtandd feladatmnak megfelelo
nyomégomb kombindcidkat, vagyis a funkcié kédot. Osszesen négy nyomégomb taldlhatd
altalaban az eszkozokon (HCS200-on harom van), ami annyit tesz, hogy osszesen 15 (HCS200-
nal 7) kiilonbdzo feladatot lehet végrehajtatm a kddoloval. Ez tulajdonképpen 14, mert 1 a seed

atvitel aktivizdlasara szolgal.

6.1.2 TULCSORDULAST JELZO BITEK

Ezeket a biteket a szinkromizald szamlald felsd hataranak a kiterjesztésére hasznalja a
berendezés. A szamlald 16 bites, mely 65536 ciklus lehet0séget biztosit, mielott
megismétlodnének a szamok. A tapasztalatok azt mutattak, hogy a megfelel6 biztonsag és
miikodési élettartam szamara ez nem elegends ¢€s ezért 1étrehoztak ezeket a biteket, hogy
kibdvithesse a szamlalas: tartomanyt. Ezeknek a biteknek a miikddése programoz6 altal

szabdalyozhatd.
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6.2 FIXKOD

A fix kéd az a része az lizenetnek, mely kédolatlanul dllandéan benne szerepel az
atvitelben. Alapvetfen a sorozat szambol, a funkcid kédokbdl és tipusonként valtozd statusz

bitekbdl tevdik 6ssze. Ezekek a statusz biteknek az értelmezését lassuk a kovetkez6kben.

6.2.1 VLOW: Alacsony fesziiltségszintjelzo

A VLOW bit minden egyes kédolé tipusnal megtaldlhaté. Ertéke egyes lesz, ha a
miikodesi fesziiltség az alacsony fesziiltség szint ala esik. Ez az érték két érték koziil valaszthato,
a hasznalt fesziiltség forrason alapszik. A VLOW jel atvitelre keriil a vevdnek, igy ,hallhato”

jelet adhat a hasznalénak, hogy az ad6 tapforrasdnak a fesziiltség szintje alacsony.

6.2.2 RPT: ISMETLES JELZO

Ez csak a HCS300/301-es kddolonal van. Ez a bit az els6 kod szo atvitel soran alacsony
szintben lesz. Ha a nyomégombot tovabb tartjuk nyomva, mint egy koéd szé atvitele, akkor az
elobb emlitett bit allitodik, ezzel jelezve az i1smétlodést és megmarad ez az allapot, amig a

gombot nyomva tartjuk.

6.2.3 CRC (Ciklus redundancia ellendrzd) bitek

A CRC biteket az el6tte 16v0 65 bitre szamolja ki. A vev0 hasznalja fel, hogy ellenérizze
az adatok integritasat azelott, hogy elkezdené az lizenet feldolgozasat. Ennek a segitségével az
egy bitben val6 eltérést, hibat 100%-osan €s a két bitben valé hibat 66%-osan képes felismerni.

Ez az adottsag a HCS360/361-es kddoldkban taldlhaté meg.
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6.3 SEED ATVITELEK AKTIVIZALASA

A seed atvitelek soran az lizenet Osszetételérdl mar sz6 volt, most lassuk az szlikséges az

aktivizalasukhoz (2. tablazatot).

2. Tablazat. A seed atvitelek aktivizalasi moédjai kodol6 tipusonként

Kodolok | Seed hossz Seed atvitel aktivalasa

HCS200 32 bit Seed atvitel azonnal, ha az S0, S1 és S2 egyszerre aktiv
HCS300 32 bit Seed atvitel azonnal, ha az SO, S1, S2 és S3 egyszerre aktiv
HCS301 32 bit Seed atvitel azonnal, ha az SO, S1, S2 és S3 egyszerre aktiv

Seed atvitel azonnal, ha az SO és S3 egyszerre aktiv

HCS360 48 bit Seed atvitel 3 masodperc milva, ha az SO és S1 egyszerre
aktiv tobb mint 3 mésodpercig

Seed atvitel azonnal, ha az SO és S3 egyszerre aktiv

HCS361 48 bit Seed atvitel 3 masodperc milva, ha az SO és S1 egyszerre
aktiv tobb mint 3 mésodpercig
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7 A KEELOQ KODOLOK ES DEKODOLOK TITKOSITOKULCS
KESZITESEI

Az el6zbekben mar sz6 volt titkositasokrol, k6dold algoritmusokrol. Most vizsgaljuk meg
ezeket a folyamatokat részletesebben.

A KEELOQ technolégiat alkalmaz6 berendezések egy specidlis titkosité algoritmust
hasznilnak az iizenetek kodoldsara és dekddoldsdra. Ez az algoritmus a kdédoloban és a
dekodoldkban is egyarant megtaldlhatd, csak az egyik a paraméterek kdédoldsira (KEELOQ
kédol6 algoritmus), a masik pedig az lizenetek dekddoldsara (KEELOQ dekddold algoritmus)
hasznil egy 64 bites titkositd kulcsot. Ennek a kulcsnak az elkészitéséhez sziikség van egy
ugynevezett titkositd kules elkészitd algoritmusra. Azonban meg kell, hogy jegyezziik, hogy a

Mo

kulcsot elkészitd algoritmus kiilonbdzik az el6z6 algoritmusoktdl.

Forras
Normal: Sorozat szam
Titkos: Seed atvitel

64 bites Kulcs kész.
.o || Algoritmus , Titkosité
Gﬁfgto titkositas kulcs
© XOR

9. Abra. A KEELOQ eszkozok kulcskészitése

A kuleskészités: eljaras harom alapelembdl épiil fel, mint ahogy azt a 9. dbra is mutatja.
Az egyik része, a tulajdonképpeni forrdsa a kulcskészitésnek. Ez rendszerint egy egyediildllo,

pontosabban egyedi minden egyes kodolonal igy, mint példaul a sorozat szam vagy a seed érték.
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A maésodik része az algoritmus, amely elkésziti a titkosité kulcsot. Végezetiil a harmadik
alkotéelem a 64 bites gyart6 kulcs, amely a masik bemeneti eleme az algoritmusnak.

A kuleskészitd eljarasban a gyartdé kod hasznalata kapcsolatot teremt a ko6dold sorozat
szama és a kodolé/dekddold kules kozott. Ez biztositja a gyartéonak, hogy olyan koédolokat
készitsen, melyeket a konkurencia (illetéktelen személy) nem tud lemésolni. Ezért a gyarté kod
biztonsaga, titokban tartasa egy kritikus pontja a rendszer biztonsaganak a megdrzésében. Ezért
van az is, hogy nem olvashatéak a kédoléban és dekddoléban letarolt adatok.

A KEELOQ termékek két forrast hasznalhatnak a titkosit6 kulcs elkészitéséhez (9. abra).
A sorozat szdmot abban az esetben haszndljdk, hogy ha normal tanitasr6l van szd. Titkos tanitis
esetében a HCSXXX kddoloknak van egy olyan képessége, hogy egy fix seed értéket

tovabbitsanak, ekkor ezt haszndljak a titkositd kulcs generaldasdhoz.

A tovabbiakban tekntsiik egy kicsit a dekddold oldalardl a titkositd kulesok kiilonbdzo
elkészités: lehetOsegeit.
Kétféle kuleskészitd algortmus ismeretes. Az egyik egyszerfien gy nevezik, hogy

,»titkosité algoritmus™, a mésik pedig XOR algoritmus.

Abban az esetben, ha normdl tanitasrél van sz6, vagyis a sorozat szdm az algoritmus egyik
bemeneti eleme, akkor csak az elébb emlitett | titkositd algortmust” hasznalhatjuk a kulcs

elkészitéséhez. Viszont a titkos tanitds esetén mindkét algoritmust alkalmazhatjuk, valaszthatjuk.

7.1 TITKOS KULCSKESZITES (SEED A FORRAS)

A titkos kulcs generdldsa a kodolonak a seed atvitelén alapszik, amely az algoritmus
forrdsa és a tanitasi folyamat alatt késziil. A Microchip HCSXXX kddoldk képesek az iizenet
ugré kodos részén egy 32 vagy 48 bites seed atvitelére. A seed atvitel sordn a kod szé tartalmazza
magat a seed értékét, a sorozat szdmat a kdédolonak €s a kddolatlan funkcié kédokat. A
véletlenszertien generalt seed érték csak a tanulasi procedura alatt tovabbitodik. Ezért utana hiaba
kapjak el az ilizeneteket, nem tudjak dekddolni azokat, mert nem a sorozat szdmbol késziilt a

titkosito kulcs.
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7.1.1 XOR algoritmus hasznalata a kulcskészitéshez

Az algoritmus hasznalata soran a funkei16 kod torlddik az atvitelbdl, majd az igy kapott
értékkel és a gyartd kéddal XOR miiveletet hajtunk végre. Az eljaras soran kapott szam lesz a

titkosité (dek6dold) kulesunk, amivel dekédoljuk a kapott tizenet ugré kodos részét.(10. abra)

7.1.2 ,,Titkositd” algoritmus hasznalata a kulcskészitéshez

Ennek az algoritmusnak a hasznalata soran 1s az atvitelbdl a kddolatlan funkcid kddok
torlodnek. A 10. abran is lathatjuk, hogy utdna elment: az atvitel fels6 32 bitjét, majd beolvassa a
gyartd kodot. Ezt kdvetden elkésziti a titkositd kules alsé 32 bitjét és elmenti azt. Beolvassa az

atvite] fels6 32 biyjét, amit atmenetileg elozdleg eltarolt €s ebbdl pedig elkésziti a kulcs masik

részét.
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XOR alapu
kulcskész[tés
Egy seed atvitel
érkezése
v
A funkcié kéd
torlése

v

Titkositas alapd
kulcskészités
v

Egy seed atvitel
érkezése

v
A funkcié kéd
térlése

v

XOR a seed
és a gyartd kéd
kdzott

A seed &tvitel felsd
32 bitjének a mentése

v

A titkositd kulcs
tarolasa

Kész a kulcs-
készités

.

Agyartd kéd

A

beolvasésa

v

A titkos[té kulcs alsé
32 bitjének elkészltése

L

A titkosfté kulcs
tarolasa

!

Kész van a
titk. Kulcs?

A titkoslté kulcs
taroldsa

Kész a kulcs-
készités

A seed atvitel alsd

32 bitjének

beolvasasa

y

10. Abra. XOR és ,titkosit6” algoritmus hasznalata a kulcskészitéshez

Jako Attila: A Microchip HCS ugrokddos dramkorei




23

8 A KEELOQ KODOLOK UZENETKULDESENEK A FOLYAMATA

Az alkalmazott algoritmus biztonsidgossa teszi az informdciét, ami azt jelenti, hogy
minden egyes haszndlat utan a kdvetkez6 kéd totalisan eltér az eldz6t6]. Statisztika bizonyitja,
hogy ha 32 bites string-nél 1 bit valtozik, akkor kb. 50 %-os véltozds torténik a kodolt atvitelnél.

A kodolék gombnyomasra felélednek, majd egy kb. 10 ms-os késleltetés torténik (11. abra).

Feleledés
nyomaégomb lenyomas tortént

Reset és késleltetés
{10 ms)

v

| Bemenetek mintavételezése |

\ 4

| Szinkr. Info frissités|

Titkositas a titkositd
kulcesal

Betdlti az atviteli regisztert

Tortént gomb
lenyomas?

Minden gomb
fel van
endedve?

Igen

A kod sz6 atvitele
megtortént

11. Abra. Az iizenetkiildés folyamata
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Ezek utdan beolvassa a bemeneteket, hogy melyik gombot nyomtuk le, majd frissiti (noveli) a
szamlalo értékét. Utdna a mar ismert paraméterekkel megtorténik a titkositds. Abban az esetben,
ha ugyanazt a gombot nyomtuk meg kétszer egymads utdn akkor is mas informacié fog atvitelre
keriilni, vagyis akkor is valtozik a kod. Ha nyomva tartjuk a gombot abban az esetben az torténik,
hogy ugyanazt a kédot kiildi el addig mig abba nem hagyjuk, vagy 1d6tullépés nem torténik. Ha
atvitel kozben 1j gombnyomas torténik, abban az esetben azonnal alapéllapotba all a rendszer, és

a kod sz6 nem lesz teljes.
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9 A KEELOQ KODOLOK

A KEELOQ koédolok bels6 sematikus felépitését a 12. abran lathatjuk. Ez az dbra a
HCS200-as kodold esetén abban tér el, hogy mincs LED vezérld kimenet és csak harom

nyomdégomb bemenete van.

I Power
OszclliGtor |—> <« latching 1
_ Konfroler | and
LED h
P ]

*_4

| EEPROM 4P Encoder |

PWM
<+——] 32-bltes shift register |

T

Nyomégomb bamenetek

RENEN N

12. Abra. A KEELOQ kédol6k blokk diagramja

Vs [ —»
Voo L F—»

9.1 ALTALANOS JELLEMZOK

Biztonsdg
+ Programozhat6 28/32 bites sorozat szam
*+ Programozhat6 64 bites titkosit6 kulcs

* Minden atvitel egyedi
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66/67 bites atviteli kod hossz
32 bites ugré kod
34/35 bites fix kod (28/32 bites sorozat szam, 4/0 bit funkcié kéd, Vlow, Repeat/2 CRC bit)

A titkositd kulcs olvasas védett

Miikddés

3 vagy 4 nyomégomb bemenet — 7 vagy 15 funkciét lehet megvaldsitani
Vilaszthat6 baud rate

Automatikus power down az 4tvitel utdn

Alacsony fesziiltség jel kiildése a vevdnek

IR modulaci6s lehetOség

Egyéb miiszaki parvaméterek

Chip-be van épitve az EEPROM, oszcilldtor és 1d6zitd komponensek, valammt a reset
aramkor
A nyomodgomb bemenetek belsé lehizd ellenallasokat tartalmaznak

LED vezérl6 kimenet

A kovetkezo két tablazatban az elobb altalanosan leirtakat eszkdzokre szétbontva lathatjuk. A 3.

tablazat az atviteli kodok Osszetételét, mig a 4. tablazat a mikddés: jellemzoket mutatja

részletesen.
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3. Tablazat. Az atviteli kodok osszetétele tipusonként

HCS200 HCS300/301 HCS360/361
Teljes atvitel hossza 66 bit 66 bit 67 bit
Ugrd kédos rész (teljes hossz) 32 bit 32 bit 32 bit
Funkci6 bitek 3 bit 4 bit 4 bit
Azonosito bitek 12 bit 12 bit 12 bit
Szinkronizal6 bitek 16 bit 16 bit 16 bit
Fix rész (teljes hossz) 34 bit 34 bit 35 bit
Sorozat szam 28 bit 28 bit 28/32 bit?
Funkci6 bitek 3 bit 4 bit 4/0 bit®
Statusz bitek
Viow 1 bit 1 bit 1 bit
Repeat 0 1 bit 0
CRC 0 0 2 bit

*Felhasznal 4ltal megvéilaszthatd, hogy 28 vagy 32 bites legyen a sorozat szam és ennek
megfelelden valtozik a funkcié bitek szama 1s.

4. Tablazat. A mikodési jellemzok kodold tipusonként

Kddolék HCS200 [HCS300 HCS301 HCS360 HCS361
Bemenetek |3 4 4 4 4
Funkciok 7 15 15 15 15
Fesziiltség 3.5-13V_ [2.0-6.3V 3.5-13V 2.0-6.6V 2.0-6.6V
Baud rate 2 3 3 2 2
LED kimenet | Nincs Van Van Van Van
Id6 tallépés | Van Vélaszthatd | Vélaszthatd | Valaszthaté | Vdlaszthatd
Modulalés PWM PWM PWM PWM PWM
Manchester VPWM
Egyéb Alacsony |[Tulcsorduldst |Ugyanaz, |[IR mdd,2 db |IR mdéd, 2 db
jellemzd fesziiltség |j1elzo bitek, mint a onallo onallo
szint Alacsony HCS300 szamlalo, 2 szamlalo, 2
jelzése fesziiltség CRC bit CRC bit
szint jelzése

A tovabbiakban a HCS300 és HCS301 kodolot egyiitt targyaljuk, mivel az elozd tablazatban 1s

lathatéan csak az lizemeltetési fesziiltség szintben kiilonbdznek egymastol.
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9.2 LABKIOSZTAS

9.2.1 HCS200-as kédolo

5. Tablazat. A HCS200-as labkiosztasa

Elnevezés La’b Leiras
szam
SO 1 Kapcsol6 bemenet 0
S1 2 Kapcsol6 bemenet 1
S2 3 Kapcsolé bemenet 2/ Orajel 14b a programozaskor
Vss 5 Fold pont csatlakozo
PWM 6 Impulzus s%élesség moduldlt kimenet/ Adat 14b a
programozaskor
Vop 8 Pozitiv tapfesziiltség pont csatlakoz6

9.2.2 HCS300/301 és HCS360/361 kodolo

6. Tablazat. A HCS300/301 és HCS360/361 labkiosztasa

Név L?b Leiras
szam
So 1 Kapcsol6 bemenet 0
S 2 Kapcsol6 bemenet 1
S, 3 Kapcsol6 bemenet 2/ programozaskor 6ra 14ab lehet
S3 4 Kapcsol6 bemenet 3/ programozaskor 6ra 1ab
Vss 5 Fold pont csatlakoz6
PWM 6 Impulzus s%elesseg mo,dulalt kimenet/
programozaskor adat 1db
JLED 7 I,(at.od csatlakozasu direkt vezérelt LED kimenet az
atvitel alatt
Vb 8 Pozitiv tapfesziiltségili pont csatlakozo
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9.3 EEPROM MEMORIA KIOSZTAS

9.3.1 HCS200-as kédolo

HCS200 memdridja 192 bites (12x16 bit (sz6), 7. tablazat). Ezt hasznaljuk a mar
elozdekben targyalt adatok tarolasara. A memoria tovabbi leirasat a kévetkezdkben tekinthetyiik
meg. Csak azoknak a tdblazatokban taldlhat6 celldk értelmezésével foglalkozunk, amelyiket még

nem ismerjiik.

7. Tablazat. A HCS200 memoria Kiosztasa

Eﬁ\‘} MNEMONIC MEGNEVEZES
0 KEY_0O 64 bites titkosité kulcs (word 0)
1 KEY_1 64 bites titkosité kulcs (word 1)
2 KEY_2 64 bites titkosité kulcs (word 2)
3 KEY_3 64 bites titkosit6 kulcs (word 3)
4 SYNC 16 bites szinkronozoé érték
5 RESERVED 0000H cimre beallitas
6 SER_O Az eszkoz sorozat szama (word 0)
7 SER_1 Az eszk6z sorozat szama (word 1)
8 SEED_0 Seed érték (word 0)
9 SEED_1 Seed érték (word 1)
10 RESERVED 0000H cimre beallitas
11 CONFIG Konfiguracids sz6

Konfiguracios sz6

A konfiguracids sz6 az egy 16 bites EEPROM-ban tarolt érték, melyet az eszk6z hasznal,
hogy a titkosit6 eljards alatt informacidkat taroljon, valamint a beéllitdsok dllapotat mutatja. Az

egyes bitek tovabbi értelmezését lassuk a 8. tablazatban.
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8. Tablazat. A HCS200 konfiguracios szavanak az osszetétele

BIT SZAM BIT LEIRAS
0 Azonosité bit 0
1 Azonosito bit 1
2 Azonositd bit 2
3 Azonosité bit 3
4 Azonosito bit 4
5 Azonosité bit 5
6 Azonosité bit 6
7 Azonosité bit 7
8 Azonosito bit 8
9 Azonosité bit 9
10 Azonosité bit 10
11 Azonosité bit 11
12 Alacsony fesziiltség szint vilaszto
13 Baudrate valaszté bit 0 (BSLO)
14 Nincs hasznalva
15 Nincs hasznalva

Alacsony fesziiltségszint vdlaszto

Az alacsony fesziiltség szint valaszto bitet arra hasznaljuk, hogy megmondjuk a HCS200-
nak, hogy milyen Vpp szintet haszndljon. Ezt az informdciot az eszkoz arra hasznélja, hogy tudja,
hogy mikor kell a vevének elkiilden1 a VLOW jelet. Ha ez a bit 1, akkor feltehetfen 9V és 12V

kozott van a Vpp szint. Ha ez a bit 0, akkor a Vpp szint 6.0V.

Baud rate vdlaszto bit

A BSLO bit segitségével valaszthatjuk ki az atvitelnek a sebességét. A 9. tablazat mutatja,

hogy hogyvan kell a bitet beallitam a kiilonbdz6 baudrate-ek beallitasahoz.
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9. Tablazat. Baud rate valasztas

BSLO | Basic Pulse Element Kod szavak atvitele

0 400us Mind
1 200us 2-b81 1

9.3.2 HCS300 és HCS301 kédolo

HCS300 és HCS301 memoriaja 192 bites (12x16 bit (sz6), 10. tablazat). Ezt hasznaljuk a
mar elézOekben targyalt adatok tarolasara. A memodria tovabbi leirasat a kovetkezdkben
tekinthetjiik meg. Csak azoknak a tdblazatokban taldlhat6 celldk értelmezésével foglalkozunk,

amelyiket még nem ismerjiik.

10. Tablazat. A HCS300/301 memoria kiosztasa

Eﬁ\‘} MNEMONIC MEGNEVEZES
0 KEY_O 64 bites titkosité kulcs (word 0)
1 KEY_1 64 bites titkosité kulcs (word 1)
2 KEY_2 64 bites titkosito kulcs (word 2)
3 KEY_3 64 bites titkosito kulcs (word 3)
4 SYNC 16 bites szinkronoz6 érték
5 RESERVED 0000H cimre beallitas
6 SER_O az eszkoOz sorozat szama (word 0)
7 SER_1 az eszkoz sorozat szama (word 1)
8 SEED_0 Seed érték (word 0)
9 SEED_1 Seed érték (word 1)
10 EN _KEY 16 bites ellendrzd kules
11 CONFIG konfiguracids sz6
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Sorozat szdm

A sorozat szamrdl van mar informdcidkon, azonban egy dolgot meg kell jegyezziink.
Igaz, hogy a tdblazat alapjan 32 bitet tesz ki, de csak az als6 28 bitet haszndljuk az atvitel sordn.
A sorozat szdm nem véltozik, mindig ugyanaz. A legfontosabb ennek a szénak a 31. bitje, mert

Mor

ezzel allithatjuk az automatikus lekapcsold 1dozitot.

Automatikus lekapesold iddzitd vilasztds (iddtuliépés)

A sorozat szam 31. bitje felel ennek az 1do6zitének a miikddtetésérdl. Ez az 1dodzitd
gondoskodik arrdél, hogy le ne meriiljon az akkumlator, abban az esetben, ha az adénk a
zseblinkben van, raiiltiink és ezaltal folyamatosan mikddik. Ez az 1d6tartam kb. 25 mésodperc.
Ha ez az 1d6 letelt, akkor befejezi az adast a kodold, és bar egy-két aramkor még aktiv marad, de

ugynevezett tartalék allapotba kertil. Amennyiben az emlitett bit egyes, akkor az 1d0zitd

miikddése engedélyezett, ellenkezd esetben nem. Az 1dOtartam hossza nem valaszthato.

EN_KEY (ELLENORZO KULCS)

Ez egy valaszthato opci6, mely lehetové teszi, hogy lekédoljuk az atvitelnek azt a részét,
amely az add sorozat szamat tartalmazza. Beallitdsa a konfiguracidos szo6 megfeleld bitjének
allitasaval lehetséges (lasd 10. tablazat). Normal esetben a sorozat szam kodolds nélkiil keriil
atvitelre, azonban a rendszer tervezo lehetOvé tette a titkositasat. Csak akkor térténik meg a
titkositds, ha ez be van allitva. Ez a titkosité algoritmus kiilonbozik a kulcsgenerdld
algoritmustl. Az EN_KEY tipikusan egy véletlenszerlien generalt szam, és egy rendszeren beliil

minden adénak ugyanaz.

Konfiguracios sz6
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A konfiguracids sz6 az egy 16 bites EEPROM-ban tarolt érték, melyet az eszk6z hasznal,
hogy a titkosit6 eljards alatt informéacidkat taroljon, valamint a beéllitdsok dllapotat mutatja. Az

egyes bitek tovabbi értelmezését lassuk a 11. tablazatban.

11. Tablazat. A HCS300/301 konfiguracios szavanak az osszetétele

BIT SZAM BIT LEIRAS
0 Azonosité bit 0
1 Azonosito bit 1
2 Azonosito bit 2
3 Azonosité bit 3
4 Azonosito bit 4
5 Azonosité bit 5
6 Azonosité bit 6
7 Azonosité bit 7
8 Azonosité bit 8
9 Azonosité bit 9
10 Tilcsordulas bit 0 (OVRO)
11 Tulcsordulas bit 1 (OVR1)
12 Alacsony fesziiltség szint vilaszto
13 Baudrate valaszté bit 0 (BSLO)
14 Baudrate valaszté bit 1 (BSL1)
15 Envelope titkositis vélasztis (EENC)

Azonosito érték

Annyiban tér el a HCS200-as kédol6tdl, hogy itt 10 bites ez a szam.

Tiilcsordulds bitek (OVRO és OVRI)

Ezeket a biteket a szinkronizdlé szamlald fels6 hataranak a kiterjesztésére hasznalja a

berendezés. A legyartaskor az OVRO és OVRI1 biteket egybe irjak. A kédol6 automatikusan fogja
torSln1 az OVRO biatet a szamlalo elsé OxFFFF-bol 0x0000-ba vald atfordulasakor, és az OVR1-et
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torli a masodik hasonld esemény hatasara. Az egyszer torlodott OVRO és OVR1 biteket mar nem
lehet egybe allitani. fgy ha a dekédolét beprogramozzuk, hogy figyelje a tilesordulast jelzd

biteket, akkor a szinkronizal6 érték 196608-re nivelhetd.

ENVELOPE Titkositds (EENC)

Ha ez a bit 1-be van allitva, akkor az atvitelnek a 32 bites allando része is kddolva lesz. A

16 bites envelope kulcsot és az envelope algoritmust hasznalja a titkositdshoz.
BAUDRATE vdlaszto bitek (BSLO, BSL1)
A BSLO és a BSL1 bitek segitségével valaszthatjuk ki az atvitelnek a sebességét és a kod

sz6 kivagast. A 12. tablazat mutatja, hogy hogyan kell a biteket beallitani a kiilonbdz8 baudrate-

ek beallitasahoz.

12. Tablazat. Baud rate valasztas

BSL1 | BSLO | Basic Pulse Element Kod szavak atvitele
0 0 400us Mind
0 1 200us 2-b6l 1
1 0 1004is 2-bél 1
1 1 1004s 4-b61 1

Alacsony fesziiltség szint vdlaszto

Ugyanarra szolgél, mint a HCS200-nal s6t teljesen ugyanaz a HCS301-nek is, azonban a
HCS300-nal a fesziiltség szintek miatt a kdvetkezoképpen alakul. Ha ez a bit 1, akkor feltehetben
5V és 6V kozott van a Vpp szint. Ha ez a bit 0, akkor a Vpp szint 3.0V.

9.3.3 HCS360 kodold
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HCS360 meméridja 192 bites (12x16 bit (sz6), 13. tablazat). Ezt hasznaljuk a mar
elozdekben targyalt adatok tarolasara. A memoria tovabbi leirasat a kévetkezdkben tekinthetyiik
meg. Csak azoknak a tdblazatokban taldlhat6 celldk értelmezésével foglalkozunk, amelyiket még

nem ismerjiik.

13. Tablazat. A HCS360/361 memoria kiosztasa

%%1\(/)[ MNEMONIC MEGNEVEZES
0 [KEY_O 64 bites titkositoé kulcs (word 0)
1 KEY_1 64 bites titkosité kulcs (word 1)
2 |KEY_2 64 bites titkosité kulcs (word 2)
3 [KEY_3 64 bites titkosité kulcs (word 3)
4 [SYNC_A 16 bites szinkronoz6 érték
5 |SYNC_B/SEED_2 |16 bites szinkronoz6 érték vagy seed érték (word 2)
6 |RESERVED 0000H cimre beallitas
7 |SEED_O Seed érték (word 0)
8 |[SEED_1 Seed érték (word 1)
9 |SER_O Az eszkoz sorozat szama (word 0)
10 |SER_1 Az eszkoz sorozat szama (word 1)
11 [CONFIG Konfiguraciés sz6

SYNC A, SYNC B ( szinkronizdlo szdmldlo)
Ez két 16 bites szinkronizal6 érték, amelyet arra haszndl, hogy elkészitse az atvitel ugr6

kodos részét. Minden atvitel soran valtozik. A masodik szinkronizalé érték arra hasznalhato,

hogy egy masik dekddoldval legyen szinkronban.

SEED 0, SEED 1 és SEED 2
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Ez az érték mar ismeretes a szdmunkra, hogy mi célt szolgal, azonban ennél a kédolonal
ez 48 bit. A seed atvitel aktivalasi modjatdl fiiggden lehet azt kivalasztam, hogy 32 bites vagy 48
bites legyen a seed az atvitel sordn. Azonban ez a sorozat szdm csokkenésének a rovasara megy

(csak a tanitds folyaman).

SER 0, SER 1 (kodolo sorozat szdma)

A kettd egyiitt tesz1 k1 a teljes sorozat szamot. Azért 28 vagy 32 bites, mert programozé

altal valaszthat6, hogy hasznalja-e a benne 1év konfiguracios biteket.

Konfiguracios sz6

A konfiguracids sz6 az egy 16 bites EEPROM-ban tarolt érték, melyet az eszk6z hasznal,

hogy a titkosit6 eljards alatt informacidkat taroljon, valamint a beéllitdsok dllapotat mutatja. Az

egyes bitek tovabbi értelmezését lassuk a 15. tablazatban.

LNGRD: hosszu guard idd

LNGRD=1 esetén meghosszabbitja a két kod szd kozott ,,0rz6” 1dot. Ezt arra hasznaljuk,

hogy csokkentsiik az atlagos teljesitményt a 100 ms-os intervallumon beliil és ezaltal az atvitt

csucsteljesitmény magasabb lehet.

FAST 1, FAST 0 baud rate vdlaszto
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14. Tablazat. Baud rate valasztas

Rate (bps) FAST 1 FAST 0
625 0 0
1250 0 1
1250 1 0
2500 1 1

15. Tablazat. A HCS360 konfiguracios szavanak az osszetétele

SngM Szimbélum Bit leiras
0 LNGRD Hosszl guard 1d6
1 FAST 0 Baud rate valaszto
2 FAST 1 Baud rate valaszto
3 NU Nem hasznalt
4 SEED Seed atvitel engedélyezése
5 DELM Késleltetés engedélyezése
6 TIMO Id6 tilfutas engedélyezése
7 IND Egyedi mod engedélyezése
8 USRAO User bit
9 USRA1 User bit
10 USRBO User bit
11 USRBI User bit
12 XSER Kibovitett sorozat szam engedélyezés
13 TMPSD Atmeneti seed étvitel engedélyezés
14 MANCH Manchester /PWM maéd valasztd
15 OVR Tulcsordulds bit

SEED: seed dtvitel engedélyezése

Ha a SEED=0, akkor ez az atvitel lehet0ség tiltott. Az egvedi szamlald lizemmodot csak
ilyen tiltott allapot mellett lehet haszndlni, mivel a seed &tvitelnél a SEED_2 van a maésodik

szamlalo helyén.
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Ha a SEED=1, akkor ez az atvitelh mdd engedélyezett. A megfeleld nyomdgomb
kombinaciéval aktivizalhaté a seed elkiildése. Ekkor a seed érték (SEED_0, SEED_1, SEED_2)
és a sorozat szam (SER_1) felsd, 12 vagy 16 bitje1 lesznek az tizenet ugrd koédos része helyén. A
seed atvitel az S[3:0] = 1001 és az S[3:0] = 0011 (késleltetett) nyomégomb kombinacidk hatasara

aktivalhatd. Ez nem veszi figyelembe az IND bit allitasat. (16. tablazat, 13. abra)

16. Tablazat. A funkcié kodok szerepe a HCS360/361 kodoloknal

S31S2|S1|S0[IND=0 IND=1 Megjegyzés

Szamlalo

1 {0fO0 1 A A

2100110 A A

310]10(11(1 A A Ha SEED=1, akkor seed atvitel a

késleltetés utan

4 1011(0]0 A A

51]0[1]10]1 A A

6 |]0[1]1]0 A A

71011 ([1]1 A A

811[0[0]O0 A B Ha SEED=1, seed atvitel azonnal

9 [1[0[0]1 A B

0110|110 A B

1m{1]10f1]1 A B

12{111]10]0 A B IR mdd

13({111[0]1 A B IR mdod

411111110 A B IR mdd

I5{111[1]1 A B IR mdod
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All gxamples shown with X5ER = 1, SEED =1
When 53:0| = 1008, delay is nol appbcable.
CRAC+vLow | SER_1 | SEED_2 | SEED_1 |5EIZI3 0

Ciata Iransmssn dirsction L]

Fiod S{30] = (=3 badorn dealey

| 18-t Db Wi | 16-tit Cariintar |

T

Encryil
*
|cRGvwow | sER_1 'SEA_ | Encrypted Dats |
D-Hl\‘.'l Iransmsson direchion ——=
For S[390] = MH1 altar defay (Mot 1, Mole 2}
|¢n|:"|"'.'7*'-' SER_1 | SEED_2 | SEED_1 |5EEI3 0 |
Dila transmsson direchion —

Mote 1; For Saed Transmitssion, SEED 2 s ransmitted insiead of SER 0.
2 For Saed Tansmissan, the sefting of DELM has no eflect

13. Abra. A seed dtvitelek dtviteli formatuma és aktivizildsi lehetésége

DELM: késleltetett iizemmod
Ha a DELM=1, akkor ez az lizemmod engedélyezett. A késleltetett lizemmod elsdsorban

azért van, hogy az eloz6 KEELOQ egységekkel kompatibihis legyen. Ha DELM=0, akkor tiltott

ez az lizemmod (17. tablazat).

17. Tablazat. Jellemzbd késleltetési idotartamok

A kéd szavak hossza a A Kkésleltetett mod | A késleltetett
FAST 1 | FAST2 Késleltetett lizemméd elétt elotti idok mod ,,ref” idoi
(MANCH=0) (MANCH=1)
0 0 28 =2 9s =5.1s
0 1 56 =3.1s =0.4s
1 0 28 =1.5s =328
1 1 56 =].7s =4.5s
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TIMO: Idé tuliépés

Ez tulajdonképpen ugyanazt a célt szolgilja, mint a HCS300-ndl az ,Automatikus
lekapcsolo idozité vdlaszté”. Ha TIMO=1, akkor engedélyezett ez a funkcié. Arra lehet
hasznélni, hogy a kddol6 félbeszakitsa a nem szdndékos, folyamatos adést. Ebben az esetben a
PWM kimenet alacsonyba all, a LED kimenet pedig kikapcsolddik. Az dramfogyasztas magasabb
lesz, mint stand by mddban, azért mert dram fog folyni az aktiv bemeneti ellendllasokon. Ezt az

allapotot csak tgy lehet kikapcsolni, ha minden bemenet alacsony dllapotba keriil (18. tablazat).

18. Tablazat. Jellemzé id6tallépési idétartamok

Maximalisan atvitt | Idotallépés ideje | Idotallépés ideje
FAST1 | FAST2 kodszavak szama (MANpCH=0) (MANpCH=1)
0 0 256 =26.5s =46.9 s
0 1 512 =28.2'8 =58.4 s
1 0 256 =14.1s =202 g
1 1 512 =]15.7 s =4(.7 s

IND: Egyedi iizemmod

Ezt az lizemmoddot akkor hasznaljuk, ha egy kdédolot hasznalunk két vevd vezérléséhez.
Ehhez két szamlal6t haszndl az adé (SYNC_A és SYNC_B). Mint azt a 16. tablazat is mutatja,
hogy 1-7-ig a funkciékédok (nyomégomb kombindcidonak megfelelden) a SYNC_A-t hasznéljak
és 8-15-ig, pedig a SYNC_B-t. Ennek az iizemmodnak az aktivaldsaval az IR méd is aktivalodik.
IR izemmoddban a funkcié kédok 12-15-ig a SYNC_B-t haszndljdk. Ha IND=0, akkor minden
funkci6kdd hatdsara csak a SYNC_A-t hasznalja a kédolé. Ha IND=1, akkor pedig a tdblazatnak

megfelelden hasznalja a szamlalokat.

USRA, B: User bitek
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Ezek a bitek az azonosito érték részei. A user biteket az IND bittel egyiitt arra haszndlja,

hogy azonositsa a szamlalokat, amikor az egyedi mddot alkalmazza.

XSER: A sovozat szam kibovitése

Ha XSER=1, akkor a teljes 32 bites sorozat szam (SER_1 és SER_0) atvitelre keriil. Ha
XSER=0, akkor ugyanaz jellemz0 ra, mint a HCS200/300/301-es kodoldkra.

TMPSD: Atmeneti seed dtvitel

Ezt az atviteli médot arra hasznaljuk, hogy letiltsuk a tanuldst, azutdn hogy az adét mar
egy meghatarozott alkalommal hasznaltuk. Ez jelentdsen megndveli a rendszer biztonsagat. Ha
TMPSD=1, akkor a seed atvitel letiltodik egy bizonyos szdmui ugréd kddos étvitel utdn. Az
atvitelek szdma a seed atvitel letiltasa el6tt programozhat6 a szmkronizal6 szamlalo allitasaval.

Lasd a 19. tablazatot.

19. Tablazat. A szinkronizal6o szamlalé inicializalo értékei

S,Z 1nlfr£)rilza’llo . Atvitelek szama
szamlalo értékei
0000H 128
0060H 64
0050H 32
0048H 16

MANCH: Manchester moduldcio

Ezzel a bittel lehet kivédlasztani, hogy Manchester modulacié legyen vagy PWM. Ha
MANCH=0, a PWM médot valasztottuk ki.
OVR: tilcsordulds bit
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Ugyanaz, mint a HCS300-ndl, csak itt egy bit van, ami azt jelenti, hogy a szdmlal6t csak

128 K-ra boviti ki

9.3.4 HCS361 kédold

A memodria felépitése ugyanaz, mint a HCS360 kédol6é, viszont a konfigurdcids szavanak

az alkoto részei mar masok (20. tablazat).

Konfiguracios sz6

20. Tablazat. A HCS361 konfiguracios szavanak az osszetétele

BIT Szimbélum Bit leiras
SZAM
0 BACW Blank Alternate kéd sz6
1 FAST Baud rate vélaszto
2 TXWAK PWM mod: 1/6,2/6 vagy 1/3,2/3 valaszthato
VPWM méd: Wakeup engedélyezés
3 SPM Szinkron pulzus modulacié
4 SEED Seed atvitel engedélyezése
5 DELM Késleltetés engedélyezése
6 TIMO Id6 tilfutas engedélyezése
7 IND Egyedi mod engedélyezése
8 USRAO User bit
9 USRAI1 User bit
10 USRBO User bit
11 USRBI User bit
12 XSER Kib&vitett sorozat szam engedélyezés
13 TMPSD Atmeneti seed atvitel engedélyezés
14 VPWM VPWM mad vilasztod
15 OVR Tulcsordulds bit

Lathatjuk sok olyan konfiguricids bit szerepel, amely a HCS360-nal is megtaldlhat6. Ezért
ezeknek az értelmezésére kiilon nem térek ki. Csak azokat vizsgdlom, amelyek csak a HCS361-re

jellemzo.
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BACW: Blank Alternate kod szo

Ha BACW=1, akkor azt allitottuk be, hogy a k6dol6 minden mésodik kod szét kiildje el.
Ezt arra haszndljuk, hogy csokkentsiik az 4tlagos teljesitményt a 100 ms-os intervallumon beliil

¢és ez altal az atvihetd csticsteljesitmény magasabb.

FAST: Gyors dtvitel vdlaszto

Ezzel lehet kivélasztani a baud rate-tet. Ha a FAST=1, akkor normalisan 1667 bps a baud
rate, ellenkezd esetben 833 bps.

TXWAK: bit formdtum vdlaszté vagy Wakeup

PWM modban ezzel vélaszthatjuk ki a bit formatumot. Ha TXWAK=1, akkor a PWM
impulzus 1/6,2/6 és ha TXWAK=0, akkor 1/3,2/3 (15. abra).

VPWM modban ezzel a bittel lehet engedélyezni a wake-up jelet. Ha TXWAK=1, akkor
az atvitelben a wake-up és a ,,holt 1d6” szerepelm fog (14. abra). Minden atvitelnek csak az elsd

kéd szdjaban fog szerepelni a wake-up jel.

TOTAL TRAMERISSION:
WAKEUF (DFTICHM N 1 CODE WORD ;
| 4 |I'.Ir:.1|.1 Tima |P'r|_'.~an1;|l¢| Sy |Encrypt | Fixed | Guard |F‘rr:.'.|rr|:|b::| Syna |Er-nr:pl I
|
\ Te 3B MSB
. _.cl"
=] | | KB4

14. Abra. Az dtviteli sz6ban a ,,holt id6” megjelenése
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TRAMSMIESION SECQUENCE:
1 CODE WHEN
[Preamiie | Sync | Encrypl | Feed | Guard

-
| Preambia | Syrc  |Enorgpi

CODE WIRD,
L i THWAK =1
| LSS o ,.-'f . Tap
| | LOGIC *1 I,l TE
f
1 . |'ET|'| THWaK=0
| -
'| ;
— I .l.
= TEF i
! SPMa1 A THWAK=0
" THWAK=1
rlnlnlnlol—spg=s— U_fj'l?____,m_ (M (M m ;; mm -
Ercrypied Fi Guard
Praambia Higackasr i Eﬂ:iﬂwh .Tmn |
Canchi Wil

15. Abra. Az 1/6-2/6 és 1/3-2/3-0s PWM formatum valasztas

DELM: késleltetett iizemmod

Ha a DELM=1, akkor ez az iizemmod engedélyezett. A késleltetett lizemmod elsdsorban

azért van, hogy az el6z6 KEELOQ egységekkel kompatibihis legyen. Ha DELM=0, akkor tiltott

ez az lizemmod (21. tablazat).
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21. Tablazat. Jellemzd késleltetési idotartamok

A kod szavak hossza a A késleltetett mod
TXWAK | FAST2 késleltetett iizemmod elott elbtti id6k
(VPWM=0)
0 0 28 =288
0 1 56 =29%
1 0 28 =268
1 1 56 =288

TIMO: Idé tuliépés

Azért emelem ki, mert mas bitek hatdrozzak meg az i1dotartamokat a HCS360-hoz képest
(22. tablazat).

22, Tablazat. Jellemzd idotullépési idotartamok

Maximalisan atvitt | Id6tallépés ideje

TXWAK | FAST2 kodszavak szama (VPWM=0)

0 0 256 =25.6s
0 1 512 =27.2s
1 0 256 =23.8 s
1 1 512 =25.4s

VPWM: Viltoztathaté impulzus szélesség moduldcio

Ezzel lehet kivédlasztani, hogy PWM vagy VPWM moduléiciét hasznaljon a kédold. Ha a
VPWM=1, akkor a VPWM modulaciot alkalmazza és ezzel egy 1d6ben a kidvetkezOk fognak
torténni:

1. ATXWAK bit engedélyezésével a WAKEUP atvitel lesz kivdlasztva.

2. Kiboviil az ,,6rz6” 1d8.

Ha a VPWM=0, akkor a PWM moduléciét hasznalja a kédol6.
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9.4 AKODOLOK ALTAL ALKALMAZOTT MODULACIOS FORMAK

A kodolodk altal alkalmazott kiilonbdz6 modulacids formatumokat 1smerhetjiik meg ebben
arészben. Ezek a PWM, VPWM és Manchester modulacio.

9.4.1 HCS200, HCS300/301 kédolo

Ezek a tipust kodolok csak a PWM modulalast 1smerik. Az atvitel szamos részbdl épiil fel
(16. abra). Mindegyik atvitel egy bekezd0 jelszakasszal és egy fejléccel kezdddik, aztan
kovetkezik, a titkositott és a fix adat. Minden atvitelt kdvet egy biztonsagi szakasz mielétt a
kdvetkezo atvitel elkezdddne.

LOHEIG o

LOGIC 1!

Hi

Period
Encryphed Foriion Fisad Portion ol Guard
Fresaminiic Hizadiar of Tranamisain TraNEmBann Tifrhe

TP TH THZP TFix Ta
- L] P -t ) -
[ MR ¢

16. Abra. Az atvitelek dsszetétele

9.4.2 HCS360 kodold

Az atvitel szamos részbol épiil fel. Tulajdonképpen, mint az el6zd kddoldknal itt is
mindegyik atvitel egy bekezdd jelszakasszal és egy fejléccel kezdbddik, aztan kovetkezik, a
titkositott és a fix adat. Minden atvitelt kovet egy biztonsagi szakasz mieldtt a kdvetkez0 atvitel
elkezdbdne. Azonban 1tt megkiilonbdztetiink Manchester és PWM modulalast.
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PWM moduldlds

TOTAL TRAMSMISSECMN:
]
[[Preamuie [ Syne_JErcrypt | Fised | Guand | Freambie | Syne JEncnm |

CODE WORD
[ 1 LOGIC "0 —_— B
[
M LOoGIG 1"
- P i
Twu@d__n_ﬁru-u'ﬂn_w 1 g omrmf g
. Encryphad Fiued Coda Cluard
il TX IEulu Diala Time

17. Abra. A PWM modulalas

Az 17. abran is lathatjuk, hogy ez tulajdonképpen az impulzusok szélességének a
moduldldsdval hordozza az informdaciét. A logikai 1 allapotat az jelzi, ha a magas allapot az

impulzus 2/3-at teszi ki és az alacsony az 1/3-at és a logikai 0-at pedig az ellenkezdje.

Manchester moduldlds

Az 18. abran lathatjuk, hogy ennél a modulélési fajtanal az impulzuson beliili él valtas
hordozza az informaciét. Az impulzus kitoltési tényezdje 50%-os és pont az impulzus felénél

torténik meg az €l valtas. A felfuté él logikai O allapotot jelent, mig a lefuté él logikai 1-et.
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TOTAL TRANSMISSEOMN:
- 1 C0E WORD i
| Preamble| Syno | Encrypl | Feed | Gueed | Proamble | Syne | Encrpt

CODE WORD

| oo T T

| LCGIC 1" ] I
Sxan ki / Swp bi
¢

-HIPW
1
12 456

1314 15

- Encrypiad Fresd iz gt
Praasbia = Drti D Time

CIDOE ¥eORD

18. Abra. Manchester modulalas

9.4.3 HCS361 koédold

Az atvitel 1tt 1s szamos részbol épiil fel. Tulajdonképpen ugyanaz, mint a HCS360-as
koédold, azonban 1tt a bekezdo jelszakasz elott VPWM modulalas esetében kivalaszthatjuk, hogy
legyen-e egy uin. Wakeup szakasz vagy sem. Megkiilonboztetiink VPWM és PWM modulélast.

PWM moduldlas
Tulajdonképpen ugyanaz, mint a tobbi kédolondl azonban azért kell kiemelni, mert a

HCS361-nek van egy olyan konfiguraci6s bitje, amelyikkel a PWM Ikitdltés: tényezojét

valtoztathatjuk.
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THAMSMIZEIN SECLIENCE:

1 GO WO

-
[Fopamble | Eyprc | Encrypi| Fieed | Guard =|_F'r\eunﬂu | 5mc_ |Encrypt |
CODE WORD: a7
- i THWAK=1
. -
1 LRGS0 A Ter
y
|1 LOGEKS 1 { Te
|
+ THWAK=0
| .___.-"_ -
| d

|
: ‘1 "I'I]’ '“"“: T T
'\_-"’ ll_ ) d
Fiapd Code Guard
Tima

19. Abra. PWM modulilds a kitoltési tényez6 valtoztatisa

Mint a 19 abran 1s lathatjuk, hogy a PWM jel ktdltés1 tényezdje egyrészt 2/3-1/3-o0s
lehet, mint az eddigi kodoldknadl, vagy itt be lehet éllitani, hogy 2/6-1/6-os kitdltés1 tényezojl

impulzus szélesség modulalt jel hordozza az informaciot.
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VPWM moduldlds
CODE WoRD;
TRANSITION || OGis e | LOGS 1"
T [ r o
T
_'% |_
——Ta
\
|
i/" il SPM=1 |
Ll sl mdlmdl il mlrlesreiii Y
?_uﬁrd
Preamble Haadar Erarypied Fived Code L
Diata Daks
( Coda Word |

20. Abra. A VPWM modulalas

Lathatjuk a 20. abran, hogy hogyan torténik az informaciok kédolisa a VPWM
modulacidéval. A VPWM tulajdonképpen valtoztathatd szélességil impulzus szélesség modulaciot
jelent. Két részre bonthatjuk a beérkez6 informacidhordoz6 jeleket. Vagy felfutd, vagy lefutd €l
,vezéreltek”. Abban az esetben, ha egy felfuté él kezdddik és 2 Tg hosszisagi magas allapotd
szakasz kovetli addig, mig nem torténik €l valtas, akkor logikai 0-at jelent, ha csak Tg , akkor
logikai 1-et. Ha viszont lefutd ¢élii lesz a kovetkez0 €] valtas és azt Ty hosszisdgu alacsony
allapoti szakasz koveti addig, mig Gjabb él véltas nem torténik, akkor ez jelenti a logikai 0-at, és

ha 2 Tg, akkor az, logikai 1-et.
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9.5 SZINKRONIZALT ADATATVITELI MOD (VEZETEKES)

A szmkron atvitelh mod egy kiils6 oOrajel hasznalataval tértémk. Mindegyik koédold
esetében tekinthetjiik egyszerre, mert tulajdonképpen ugyanigy zajlik le a folyamat. Van egy kis

kiilonbség koztiik, de erre az attekintés kdzben fel fogom hivni a figyelmet.

Azt, hogy hogyan lehet feléleszteni ezt a mddszert, azt a 21. abra mutatja. Ha S1 és S2
koziil valamelyik éllapota véltozik az S2 (vagy S3, ami a HCS200-nak nincsen) lefuté elé alatt,
akkor az egység belép a szinkron atviteli izemmaddba. Ebben az lizemmodban gy miikddik, mmt
egy normal add, azzal a kivétellel, hogy a PWM adat string 1d0zitése kiviilrd]l vezérelt és a kod
sz0 végén 16 extra bit atvitelére keriil sor. A funkcié kéd az SO és S1 aktudlis értéke lesz az S2
vagy S3 lefuté €lénél. Az elébb emlitett drajelnek nem szabad 20 KHz-nél nagyobbnak lennie. A
kéd sz6 ugyanaz, mint a PWM mddban a 16 pétbittel a sz6 végén, mely potbitek elhagyhatdak.

Szinkron 4tviteli médban az S2-6t vagy S3-at nem szabad aktivdlni nyomdégomb altal, amig
minden belsd feldolgozas be nem fejezddik.

PN Yool |: |: | | | | :|: i
se W\ ALY LU UL
S[1:0] III |

21. Abra. A szinkronizalt atviteli méd
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Az atviteli sz6 formatuma:

Bluttion
Regarved Fadding Code o Sanial Mumbss ) Db Wiond SnG Coumiar
|18 2] [ 4] 28 oL 18 | [ 18
|" |" |I i | I
\""H LY !._ l".\. LY i
H'H._ \H"H \"'- ™ | . g
..-H‘H ™~ H& \\x
Wy | 1 :
L1 I |+
Teansmission Dinsclicn

22. Abra. A szinkronizalt atviteli méd alatt az atvitel formatuma

9.6 SPECIALIS JELLEMZOK

9.6.1 Auto-shutoff

Ez a funkci6 a HCS200-at kivéve mindegyik kédoléndl megtaldlhat6. Az Auto-shutoff
funkcié automatikusan lekapcsolja az egységet az atvitelkor, ha egy nyomégomb hosszi ideig
nyomva marad. Ez, pl. olyankor torténhet meg, amikor a tdvirdnyit6 a zsebben van és egy gomb
benyomodik és sok 1deig ugy marad. Ez a funkcié engedélyezhetd és tilthatoé az Auto-shutoff bit
torlésével €s irasaval. Ha a bit egyben van, akkor a funkcid engedélyezett, ellenkez6 esetben

tiltott. [d6lefutas: periddus kb. 25 masodpercenként 1smétlodik.

9.6.2 Blank Alternate kod szo (BACW)

A Szovetségi Hirkozlési Tanacs (FCC) 15. szabdlya meghatdrozza, hogy egy eszkoz
mekkora teljesitménnyel sugarozhat. A teljesitményt a legrosszabb esetben vett kozepesen atvitt
teljesitménybd]l szamolja a 100 ms ablakra nézve. Ezért hasznos minimalizdlni az atvitt szo
teljesitmény ciklusét. Ez az egyes bitek teljesitmény ciklus alatti minimalizal4dsaval és az egymast

kdvetd szavak kivagasaval érhetd el. A BACW-t arra hasznaljuk, hogy lecsokkentsiik az atvitel
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atlagos teljesitményét (23. és 24. abra). Ez egy valaszthaté tulajdonsag. A BACW haszndlata
lehet6vé teszi a felhasznald szamara, hogy nagyobb amphitid6ja legyen az atvitelnek amellett,
hogy az atvitel hossza rovidebb. Az FCC korlatozasokat tesz az atlagos teljesitményre, amellyel
az egység tovabbithatja az lizenetet, és a BACW hatékonyan meggatolja a folyamatos adast
azaltal, hogy csak minden masodik koéd sz6 4tvitelét engedélyezi. Ez lecsokkenti az atlagos

o

teljesitményt, és ezzel megfelel az FCC eldirasainak.

9.6.2.1 HCS200, HCS360/361 kodolo

Ezeknél a kodold tipusoknal megegyezik a BACW valasztasi lehetdség (23. abra).

Armplibucke lr.-___,_- —— e e Coda Waord
0ama .| 100me . 100ms - 100ms
BACW Dizabled A i L i |
(All words rranemitied) | —— : ; :
BACW Enabled 24 !
(1 aul ol 2 transmatied) [
— 1

23. Abra. BACW vilasztisi lehetéségei

9.6.2.2 HCS300/301 kédolo

Ezeknél a kodold tipusoknal megegyezik a BACW valasztasi lehetdség (24. abra).
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Amgplituda = One Code Word
i #
00ms | 00ms .- 100ms - 100ms
: . . Y
BACW Disabded A [ | \ i : 1 :

Al wards Iransmilbad)

BACW Enabled s I |
11 cut of 2 transmitted) ] | | i
I
BACW Enabled aA [
(1 cat of 4 fransmitied) [
I
J— | — R — L

Tirma

24. Abra. BACW vilasztdsi lehet6ségei

9.7 PROGRAMOZAS

A HCSXXX kédolok programozasuk sordn egy 192 bites csomagot kell sorosan
beprogramozni a bels§ EEPROM-ba. A programozast ugy kell kezdeni, hogy az S3 (HCS200-nal
S2, HCS300/301-nal S3, HCS360/361-nél S2 vagy S3) magasba emelését kovetden megadott 1d6
mulva (23., 24. és 25. tablazat) a PWM labat magasba kell emelni a 25. abran is lathaté médon.
Ezutan a PWM labat a meghatarozott 1d6 mulva alacsonyba kell allitam és ezt kvetden az S3-at
TPH2 1d0 elteltével szintén alacsony szintbe kell rakni. Ha a programozasi modbol visszatért, egy
bizonyos késleltetést kell biztositam a késziiléknek, hogy befejezze a belsO irasi ciklust. Erre
azért van sziikség, mert ilyenkor az EEPROM-ban mindent a megfelelé helyre tarol el. Az
egységet ugy lehet Orajel vezérelten 16 bitesével programozni (természetesen sorosan), hogy az
S3-at haszndljuk o6rajelnek és a PWM labat pedig az adatoknak. Minden 16 bites sz6 betoltése
utdn sziikség van egy késleltetésre, hogy a belsd programciklus befejezodjon. Ez az érték 1s meg

van hatarozva. A programozas befejeztével ellen6rzésre van szikség (26. abra), hogy
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visszaellendrizziik az EEPROM tartalmat. Az olvasas Ggy torténik, hogy az S3-ra adjuk az
orajelet €s a PWM labon pedig olvashatjuk az adat biteket. A biztonsdg miatt, az nem lehetséges,

hogy ellendrzést programozas nélkiil hajtsunk végre. Az ellendrzés csak egy programozasi ciklust

kévetOen egyszer hajthatd végre.

Entar Programi
Made TFlEM'
TL'.LH.H TwG
53 Il i |'_|| |'_|| I'_I
[Clock) f ! , ',_,u I [ I A
Trs TFRH1 H "
- -, e
PWM — | | (e ]
[Data-l II - ] I H1 Bz IH!' I Ih’ 4:H'|I!-| IE!IB:&:'?'
v 1 L L
— .-r"
Trs Diatar for Ward O (KEY_0) | Db for Wioed 1
Repeal 12 limes for each ward
Mobe 1: Uinused buticn inputs 10 b= held b0 Ql'ﬂ'l.ll'llj l:ILﬂI'I'ﬂ Tha andina pro TAmimeng SequUence
Mote 2: The Voo pin must be (aken o ground altar & programdverily cycle.

25. Abra. A HCS200 és HCS300/301 programozasanak médja

End af Begin Varity Cyda Here .
Fmgmmm:g Cycle * : Dt in Wioed O
PR
(Data) syt TN (T CE G E-Eﬁ* KR
T'|'|'l:- — -—T:f"l

-l | |||J| N

Maoibe: IF 8 Wenfy oparabon is bo be Gona, than it must mmedataly folow the Program cycle,

26. Abra. A HCS200 és HCS300/301 visszaellendrzésének médja
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HCS200

23. Tablizat. Idétartamok a programozashoz és az ellendrzéshez a HCS200-nal

Paraméterek Jelolések Min. Max. | Egység
Program mode setup time Tps 3.5 4.5 ms
Hold time 1 Trui 3.5 - ms
Hold time 2 TrH2 50 - Ms
Bulk Write time Tpew - 3.5 ms
Program delay time TrroG - 3.5 ms
Program cycle time Twc - 36 ms
Clock low time Tk, 25 - s
Clock high time Teikn 25 - s
Data setup time Tps 0 - Us
Data hold time Tou 18 - us
Data out valid time Tov 10 24 us

HCS300/301

24. Téblizat. Idd6tartamok a programozishoz és az ellenérzéshez a HCS300/301-nél

Paraméterek Jelolések Min. Max. | Egység
Program mode setup time Tps 3.5 4.5 ms
Hold time 1 Trui 3.5 - ms
Hold time 2 TrH2 50 - Ms
Bulk Write time Tppw - 2.2 ms
Program delay time TproG - 2.2 ms
Program cycle time Twc - 36 ms
Clock low time Tk, 25 - s
Clock high time Teikn 25 - s
Data setup time Tps 0 - Us
Data hold time Tou 18 - us
Data out valid time Tov 10 24 us
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HCS360/361

Entar Program

Moha Tos, 1;'_:‘-“' ML,
- u
EE.IEE | _ n I . .:\.- f - I . - r - .\'." I 1 .Q?' I -
(Clock] | ¢ SR RN Y Y AR TR S T I O Y
F T el |7 [Tow) 0 Acknowiadge
IEE':'I I..I I‘.I.lll.l::l.'ll[l.lli] l_-|-::|-ll...!.I.lil.'|:=.i-,lI'|:..||'l|||=ar-.:..'.-..:: _|R:'-||I'|||l. 1 .-"":.u: :.|.I.'||':|_
LF} Défla Tor Weed O (KEY_0) } B Dada for Waord 1
- - -

Hepaat 12 imes lor asch ward

Mote 1; Unusad buthon inguis i e held o ground during the enting programimeng sequence

2: The VoD pin must be taken to ground after a programferify cycle

27.Abra. A HCS360/361 programozasanak médja

25. Tablazat. Idétartamok a programozishoz és az ellenérzéshez a HCS360/361-nél

Paraméterek Jelolések Min. Max. | Egység
Program mode setup time T> 0 4.0 ms
Hold time 1 T, 9.0 - ms
Program cycle time Twc - 30 ms
Clock low time Tcrk 25 - us
Clock high time Teikn 25 - s
Data setup time Tps 0 - Us
Data hold time Tpn 18 - s
Data out valid time Tpv - 24 us

9.8 HCS410

Ez a kédol6 tipus a szakdolgozatom irdsa sordn még nem volt forgalomban, ezért nem
volt lehetdségem a tesztelésre. Ebbdl kifolyolag csak altalanossaggal tudok réla irni.
Tulajdonképpen a HCS360 tovabbfejlesztett véltozata, mely koédolé és egyben

valaszjelado6 (transponder). A kdvetkezOkben vazlatosan lassuk a jellemzdit.
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Biztonsdg

+ Két programozhat6 64 bites titkosité kulcs

* 16/32 bites kétirdnyu lekérdezés és valasz az egyik kulcs hasznalataval
* (0 bites atviteli hossz

* 32 bit egyiranyu ugré kéd, 37 bit titkositatlan rész

* atitkosito kulcsok olvasas védettek

* Programozhat6 28/32 sorozat szam

* 00 bites olvasas védett seed a titkos tanuldshoz

* 3 IFF ko6dol6 algoritmus

+ Késleltetett novekményes mechanizmus

* Aszinkron vélaszadé kommunikacio

# Soros informacio atvitel

Miikddés

s  Utkozés védettség tobb vilaszjelad6 esetén
* Passziv kozelségi aktivalas

+ Ellentétes polaritas elleni védettség

Kulcs definiciok

* CH mod: ugré kédos tizemmod. A HCS410 minden egyes aktivalas sordn egy 69 bites
lizenetet visz at, ahol legalabb 32 bit véltozik.

*+ Kobdol6 kules: Ugyanaz, mint a tobbi kddolonal

+ [FF: Barat vagy ellenség felismerés, mely egy jelzés érvényesitést jelent. A dekdder egy
lekérdezést general és ellentrzi, hogy a kddolo altal kiadott valaszjel érvényes-e.

+ KEELOQ titkosit6 algoritmus
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